Protéger l'atelier : |

fondamentaux de
industrielle |




2017 - NotPetyz

200-300 M$

dimpact pour Maersk




2019 - Norsk Hyc

~ 800 M NOK

colt total estimé par I'entreprise (= 70 M€)




2021 Colonial P

4,4 M$

de rangon payée, en partie récupérée par le
FBI




Qui sont les attaquants ?

Cybercriminels

w

Groupes organisés qui
vivent de leurs attaques
: rangongiciels, revente
de données.




Quelles sont les motivations ?

6 &

Economique

-
il

Rangon, revente de
données ou de savoir-
faire : la motivation la
plus fréquente.




Pourquoi l'atelier est si expos

Tout est connecté

L'atelier est relié au bureau,
cloud, a 'ERP et aux fourni
Une attaque au bureau
atteindre la productio




Les 10 fondamentaux

©®© < O

Cartographier Segmenter

7
QO © ( ’ ©

Mises a jour




1- Cartographier

On ne protége que ce que lI'c

* Inventaire des équipements [T
supervision

e Versions, fournisseurs et

 Flux et acces externes

Question a se poser : si un automate tombe demain, savez-vous a
quoi il est relié ?




2 - Segmenter

Une attaque au bureau ne dc
I'atelier.

Réseau de production séparé
Pare-feu et zone tampon (C
Seulement les flux stricte

Aucun automate ni s

Question a se poser : un e-mail piégé ouvert a la compta peut-il
atteindre l'atelier ?




3 - Maitriser les ac

La télémaintenance est la porte
des attaquants.

e Recenser tous les accées : TeamVi
« Comptes nominatifs et authe

 Fermés par défaut, ouverts

Question a se poser : combien daccés distants sont ouverts en
permanence ?




4 - Sauvegarder

La sauvegarde, c'est ce qui g

e Données, programmes dautor
* Au moins une copie hors lig

e Restauration testée rég

Question a se poser : une sauvegarde jamais restaurée nest quun
espoir.




5 - Gérer les ident

Un mot de passe par défaut es

e Changer tous les mots de pass:t
e Supprimer les comptes part

e Droits limités au strict né

Question a se poser : un salarié parti lan dernier peut-il encore se
connecter ?




6 - Mettre a jour

En usine, on ne patche pas cc

e Suivre les vulnérabilités de vo
fournisseurs)

 Planifier les correctifs pe

* |soler ce qui ne peut ps

Question a se poser : combien de postes Windows XP ou 7 tournent
encore a latelier ?




7 - Surveiller

e Centraliser les journaux des p
o Détecter les flux anormaux

e Sonde de détection OT, ¢

Question a se poser : combien de temps faudrait-il pour voir un
intrus ?




8 : Sensibiliser

Les opérateurs sont la premi

e Former l'atelier et la maintena
e Station de décontaminatior

e Savoir signaler un incider

Question a se poser : vos opérateurs savent-ils a qui signaler un
comportement anormal ?




O -Lacyber dans

La sécurité se décide en amor

Achats : exigences cyber dans le
Prestataires : exigences au con
Projets : sécurité prévue des

Arrivées et départs : ouv

Question a se poser : savez-vous ce que fait votre prestataire quand
il intervient sur vos machines ?




10 - Préparer la cri

La préparation décide de lad

 Annuaire de crise : direction, IT,
e Production en mode dégradé

* Un exercice de crise par s

Question a se poser : si votre Sl est blogué demain matin, que faites-
vousa8h?




11 - Bonus : sécurité

Une clé USB branchée vaut une

Acces aux locaux techniques co
Armoires et coffrets électrique
Ports USB et réseau inutilisé

Visiteurs et intervenants

Question a se poser : un visiteur peut-il brancher une clé USB sur une
machine sans étre vu ?




Campus Cyber Su

Au programme, pour les dirigee
industrielles :

« RSSI et dirigeants : qui décide v
« Sécuriser lusine 4.0 »
« Cyber assurance : ce que

« NIS 2 : ol en sont nos v«

Inscription : www.campuscybersummit.fr

akele

5 novembre 2026

EuraTechnologies, Lille
8h30-18 h
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