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Etat de la menace

Finalités des attaques

. pews . y s Le sabotage et
La finalité lucrative L’'espionnage la déstabilisation
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Les attaques par rangongiciels. Les vols d’informations Des attaques menees par des
Les exfiltrations et ventes de stratégiques, notamment celles groupes hacktivistes (DDOS,
données informatiques. des entité; go.uvernementales, défiguration de sites internet,
Les attaques d'ingénierie sociale d'entreprises innovantes ou ste.). .
sensibles, etc. Ou des groupes d’affiliation

comme les faux ordres de

virement (FOVI), etc. étatique : une logique de

sabotage pour laquelle une
vigilance s'impose.
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Panorama de la cybermenace

»
=

"

Une menace
systémique
Lucrativité

Déstabilisation

Espionnage

Aux origines Qui n‘épargne
diverses personne
Cybercriminels gﬁi‘?

Attaquants réputés a un Etat
dont Russie et Chine
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@ (@) ATTAQUES CYBER SUR LES SYSTEMES INDUSTRIELS

Cyberattaque dévastatrice chez Jaguar Land Rover
: vos données sont-elles en danger ? Paralysie
mondiale au coeur de la production automobile

Cyberattague geante : Jaguar Land Rover a l'arrét, menace sur toute l'industrie automobile

& Cyberattaque majeure chez Jaguar Land Rover : que
retenir ?

. Paralysie industrielle totale : une attaque informatique a stoppé les chaines de production
mondiales, affectant la logistique, les ventes et la gestion automatisée de la supply chain.

e . Crise commerciale en période stratégique : la suspension des livraisons début septembre
a frappé un moment clé du calendrier de vente automobile au Royaume-Uni et a l'international.

e o Risque sur la sécurité des données : la plateforme digitale du constructeur a été renforcée
face aux cybermenaces ciblant données clients, fournisseurs et systemes de production.

o @ Effet domino sur U'écosysteme industriel : la perturbation a impacté les sous-traitants en
flux tendu, soulignant la vulnérabilité numérique de toute la chaine de valeur automobile.

« © Mobilisation publique et privée : les autorités et experts en cybersécurité collaborent pour
renforcer la résilience des plateformes critiques face a la recrudescence des attaques

numeriques.

https://www.europe-infos.fr/cyberattague/6888/cyberattague-jaguar-land-rover-vos-donnees-sont-elles-en-
danger-paralysie-mondiale-au-coeur-de-la-production-automobile/
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Apres la cyberattaque de la &:D pucche
brasserie de Jenlain par un |5 st
collectif pro-russe, ol en est
I'enquéte ?

Fin décembre, la brasserie Duyck a Jenlain avait subi un piratage
informatique, revendiqué par un collectif de hackers pro-russe. K23
pirates avaient pu prendre le controle du systéme de traitement des
L IEN T EEEE Le parquet de Paris s'est saisi de 'enquéte.

https://www.lavoixdunord.fr/1666831/article/2026-01-20/apres-la-cyberattaque-de-la-brasserie-de-jenlain-
par-un-collectif-pro-russe-ou
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Merci de votre attention

AGENCE NATIONALE DE LA SECURITE DES SYSTEMES D’'INFORMATION

Hugo LONGUESPE
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