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L’ÉTAT DE LA MENACE CYBER



État de la menace
Finalités des attaques

Les attaques par rançongiciels.

Les exfiltrations et ventes de 
données informatiques.

Les attaques d'ingénierie sociale 
comme les faux ordres de 
virement (FOVI), etc.

Les vols d’informations 
stratégiques, notamment celles 
des entités gouvernementales, 
d’entreprises innovantes ou 
sensibles, etc.

Des attaques menées par des 
groupes hacktivistes (DDOS, 
défiguration de sites internet, 
etc.).

Ou des groupes d’affiliation 
étatique : une logique de 
sabotage pour laquelle une 
vigilance s’impose.

La finalité lucrative L’espionnage
Le sabotage et 

la déstabilisation
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« Pas besoin d’être une cible 
pour être une victime »

Une menace
systémique

Aux origines 
diverses

Qui n’épargne
personne

Cybercriminels

Attaquants réputés à un Etat 
dont Russie et Chine 

Lucrativité

Déstabilisation

Espionnage

Panorama de la cybermenace
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SÉCURITÉ 
DES SYSTÈMES INDUSTRIELS



ATTAQUES CYBER SUR LES SYSTEMES INDUSTRIELS

https://www.europe-infos.fr/cyberattaque/6888/cyberattaque-jaguar-land-rover-vos-donnees-sont-elles-en-

danger-paralysie-mondiale-au-coeur-de-la-production-automobile/
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ATTAQUES CYBER SUR LES SYSTEMES INDUSTRIELS

https://www.lavoixdunord.fr/1666831/article/2026-01-20/apres-la-cyberattaque-de-la-brasserie-de-jenlain-

par-un-collectif-pro-russe-ou
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Vulnérabilité des ICS

Source:

https://www.cert.ssi.gouv.fr/avis 
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Merci de votre attention

AGENCE NATIONALE DE LA SECURITE DES SYSTEMES D’INFORMATION

Hugo LONGUESPE
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